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A szamitoégépek és mobileszk6zok internetre torténd csatlakozasa jelentGsen megkonnyiti a szamitogé-
pes virusok és mas rosszindulatu szoftverek elterjedését. 2017-ben 4,2 masodpercenként jott létre egy 1j
digitalis kartev6, ami azt jelenti, hogy csak a tavalyi évben tébb 7,5 milli6 4j virus és mas rosszindulata
szoftvert készitettek, valamint tobb mint 72 millié weboldal volt fert3zott. Eves szinten t6bb mint 10 mil-

liard USD kart okoznak a rosszindulati programok.

#DIGITALISKARTEVO #Virus #TOzFAL

#B12TONSAGIMENTES #ONLINETARHELY

ROSSZINDULATU SZOFTVEREK

A rosszindulatd szoftverek (angolul malware: malicious
software Gsszevonas) a virusok, férgek, kémprogramok,
agressziv reklamprogramok ¢és a rendszerben lathatatla-
nul megbuvé, a timadonak emelt jogokat biztosito esz-
kozok 6sszefoglald neve.

A VEDEKEZES LEHETOSEGEI

A rosszindulata szoftverek a szamitégépen futd szoft-
verek (operaciés rendszerének és egyéb programok)
biztonsagi hibait hasznaljak ki. A szoftverek gyartoi az
ismertté valt hibakat rendszeresen javitjak, és frissitések
kiadasaval juttatjak el a felhasznalékhoz. A frissitések
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A virusok manapsag jellemzéen pendrive vagy e-mail
segitségével terjednek az internetes bongészés (a meg-
bizhatatlan oldalakrdl torténé letSltések) mellett. Sza-
mitégépes értelemben a tréjai falé (réviden tréjai) egy
olyan rosszindulati program, ami mast tesz a hattérben,
mint amit a felhasznalénak mutat. A tréjaik esetében
leggyakoribb fert6zési modszert az ingyenes vagy nem
jogtiszta programok letoltése és a veszélyes honlapok
jelentik.

A virusok  (és
egyéb kartékony programok) elleni védekezés céljabol
teltétlentl javasolt virusirt6 program telepitése, amelyek
elérhet6ek ingyenes és fizetSs valtozatban is.

A tlizfal (angolul firewall) célja a privét (otthoni/véllala-
ti) és nyilvanos (internet) halézat elkilonitése, tovabba
annak biztositasa, hogy a hal6zaton keresztil egy adott
szamitogépbe ne torténhessen illetéktelen behatolas.
Amennyiben a szamitogép kozvetlentl kapcsolodik az
internethez szoftveres tlzfal hasznalata javasolt. Ha az
internetelérés routeren keresztil torténik, akkor az alta-
laban tartalmaz ttzfalat. Ebben az esetben gy6z6djink
meg rola, hogy az be van kapcsolval
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Rendszeresen készitstink biztonsagi masolatot fontos
adatainkrol.

Erre alkalmas lehet egy kiilsé merevlemez, amit csak
a biztonsagi mentés idejére csatlakoztatunk a szamito-
géphez vagy olyan online tarhely, amely tarolja a fajlok
korabbi verzidjat.

Online tarhely esetében azért fontos a fajl verziok ko-
rabbi eltarolasa, mert, ha zsarolévirus tamadas éri a gé-
pet, akkor az automatikus szinkronizaciénak koszénhe-
téen a titkositott fajlok kertilnek az online tarhelyre is,
de a virus eltavolitasat kovetéen a legutolsé ép verzidk
visszaallithatoak.
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