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Uj triikkel probalkoznak a telefonos csalék!
2021 januarjaban 0j elk6vetesi modszer jelent meg a telefonos csalok ,,palettajan”, amirél mi
is beszamolunk Ondknek hirleveliink kiilonszdmanak hasabjain, illetve igyeksziink Onoknek
hasznos tanicsokkal szolgalni annak érdekében, hogy ne véljanak hasonld probalkozas
aldozataiva!

Kérjiik, olvassak el figyelmesen hirleveliink kiilonszamat, és ha tehetik, osszak azt meg
rokonaikkal, ismerdseikkel és szomszédjaikkal is!

Hirleveliinkh6z kellemes olvasast és hasznos id6toltést kivanunk Onoknek!

A Budapesti Rendor-fékapitanysdag Biinmegelozési Osztilya

H-1139 Budapest, Teve utca 4-6. Telefon: (+36-1) 443-5000,
BM telefon: 32-778, BM fax: 32-782, E-mail: elbir@budapest.police.hu, bunmeg.brfk@budapest.police.hu
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Csalok probalhatnak hozzaférni bankszamlajahoz

Egy szamlatulajdonos a Budapesti Rendor-fokapitanysag kozleményében mondja el,
hogyan probaltak meg ismeretlenek megszerezni az adatait.

»A bankom tligyintézdjeként bemutatkozé férfi telefonon hivott januar 28-4n, majd a szokott
bevezetd utan (,,a beszélgetést mindségbiztositasi okokbol rogzitjiik™ stb.) rogton a 1ényegre
tért:
Azért hivom asszonyom, mert a bankkartyajat valosziniileg feltorték. Inditottak rola
egy 22.000 Ft-os utalast, amit a rendszer blokkolt, tehat az utalds sikertelen volt.
Fizetett On a mai napon a kartydjaval?
Ezt kovetden azt kérte, egyeztessiik az adataimat. Igyekezett gyorsan, hatdrozottan feltenni a
kérdéseit, én azonban némi zavart éreztem a hangjaban, ezért az adategyeztetés helyett
kértem, hogy legyen szives, adja meg a szdmat, majd én visszahivom, mert nekem nem jott
SMS-értesités a bankomtol sem sikeres, sem meghitsult utalasrol, ezért ennek szeretnék
utdnanézni.
Ez annyira megzavarta az allitolagos banki {igyintéz6t, hogy meg is szakitotta a
beszélgetésiinket. En pedig annak ellenére, hogy szerencsére nem tudtak becsapni, rogton
felhivtam a bankom telefonos ligyfélszolgalatat.”

Hogyan elézheti meg a csalast?

- Legyen mindig koriiltekintd a hasonld kapcsolatfelvételekkor! Ne vegyen komolyan
semmilyen hivast, SMS-t, vagy kozosségi oldalon keresztiil érkezett lizenetet, illetve e-mailt,
amelyben az internetbankos bejelentkezéshez és azonositashoz sziikséges jelszavat €s/vagy
PIN-kédjat kérik Ont6l!

- Szintén gyantis, ha magyartalan szdvegezésii, nehezen értelmezhetd e-mailben kérik Ontol
ezeket, mivel az tizeneteket a kiilfoldi elkdvetdk gyakran forditoprogrammal szerkesztik.

- Ha bankjara hivatkozva hivjak fel Ont, és adatokat kérnek, inkabb hivja On vissza a bank
ismert ligyfélszolgalati telefonszamat.

- Amennyiben a bank észlel bankkartyat érintd csalast, akkor az tigyféltdl nem kell bekérnie
részletes kartyaadatokat, hiszen a banki rendszerben azok régzitve vannak. Soha ne adja ki
adatait az ilyen tipusu hivasokra, e-mailekre vagy SMS-ekre valaszolva, vagy linkekrol
elérhetd internetes feliileteken, mert egy bank SOHA NEM kér Ontél ilyen mdédon bizalmas
adatokat. Az On azonosité6 adatai hidnyaban a csalok tehetetlenek, nem férnek hozza a
szdmlajahoz.

- Ismeretlen eredetli programot soha ne telepitsen fel vagy toltson le a szamitogépére, illetve a
telefonjara, barki is javasolja azt Onnek!
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- Miel6tt bejelentkezne az internetbankjaba, mindig ellendrizze a bongészd cimsavban a
honlap pontos cimét, majd kattintson a bongész6 cimsorban megjelend lakat ikonra, igy
lathatja, hogy valoban az On bankja adta-e ki a honlapot. Amennyiben mds jelenne meg,
azonnal zérja be az oldalt!

Mit tegyen, ha mar megadta az adatait a csaloknak?
Ha az On adatai adathalasz elkdvetdk birtokdba keriiltek, haladéktalanul jelezze az esetet a

bankja fel¢ annak kozponti telefonszaman, e-mail cimén, vagy személyesen barmelyik
bankfidkban, illetve tegyen rendérségi feljelentést!
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On a Budapesti Rendér-fékapitinysag havonta jelentkezd ELBIR (Elektronikus Lakossdgi
Informacios Rendszer) hirlevelének kiilonszamadt olvassa, melynek virtudlis hasdbjain
minden honapban egy adott téma koré csoportosulo biinmegelozési tandcsainkat osszuk
meg Onékkel. Kivesse minden hénapban hirleveleinket! Amennyiben a Magyar Rendérség
hivatalos dllaspontjat, valamint kozleményeit tartalmazo hivatalos forrdsra van sziiksége,
keérjiik, ldatogasson el a www.police.hu weboldalra. Ha Onnek a Rendérség segitségére van
sziiksége, kérjiik, tarcsdazza a 112-es segélyhivot.

A Rendorségi Adatvédelmi Nyilvantartas alapjan az Elektronikus Lakossdagi Biinmegelozési
Informacios Rendszer (ELBIR hirlevél, a www.police.hu-n jelenleg Biiniigyi Hirlevélként
nyilvantartott) kikiildése sordan, a hirlevélhez csatolni kell az ., Evintetti tajékoztatot”, amely
a; alabbi linken érheté el: http://www.police.hu/adatvedelmi-tajekoztatok/hula-
rendorsegrol!adatvedelem!bunugy!korozes!bunugyi-hirlevel

Amennyiben a jévében nem kivinja igénybe venni a BRFK ELBIR szolgaltatdsadt, nem tart
igényt hirleveliinkre, abban az esetben felénk, kiildékhoz (elbir@budapest.police.hu)
intézett elektronikus levélben barmikor kérheti e-mail cime torlését.
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A Budapesti Rendér-fékapitanysag telefonszamai:

A BRFK Kozponti szama: 06 (1) 443-5000
Kozponti segélyhivo: 112

BRFK BUNMEGELOZESI OSZTALY elérhetéségei:

Telefon: 06 (1) 443-5000/ 32-778 Kozponti e-mail cim: bunmeg.brfk@budapest.police.hu
BRFK drog-prevencios osszekoté tisztek elektronikus levéleime: infodrog@budapest.police.hu
BRFK SMS-vonal hallassériilteknek: 06 (20) 9000-107

Telefontanu (anonim modon, 24 6raban hivhato, ingyenes z6ld szam): 06 (80) 555-111

Keriileti kapitanysagok, rendorérsok:

l. keriileti Rend6rkapitanysag Tel.: 061-457-5600
. keriileti Renddrkapitanysag Tel.: 061-346-1800
1. keriileti Rendérkapitanysag Tel.: 061-430-4700

Rendorérs Békdasmegyer Tel.: 061-243-2511
V. keriileti Rendérkapitanysag Tel.: 061-231-3410

Rendorors Kaposztasmegyer Tel.: 061-231-3446
V. keriileti Renddrkapitanysag Tel.: 061-373-1000
VI. kertileti Rendérkapitanysag Tel.: 061-461-8141
VII. keriileti Renddrkapitanysag Tel.: 061-461-8100
VIII. keriileti Rendérkapitanysag Tel.: 061-477-3700

Renddrors Keleti palyaudvar Tel.: 061-477-3726
IX. keriileti Rendérkapitanysag Tel.: 061-455-4800
X. kertileti Rendérkapitanysag Tel.: 061-263-7200
XI. keriileti Renddrkapitanysag Tel.: 061-381-4300

Rendérérs Ormezé Tel.: 061-381-4331
XIl. keriileti Rendérkapitanysag Tel.: 061-457-5650
XII1. keriileti Renddrkapitanysag Tel.: 061-236-2800

Rend6rérs Ujlip6tvaros Tel.: 061-236-2824
XIV. keriileti Rendérkapitanysag Tel.: 061-461-8150

Rendérérs Alsorakos Tel.: 061-461-8186
XV. keriileti Renddrkapitanysag Tel.: 061-231-3450
XVI. keriileti Rendérkapitanysag Tel.: 061-407-8455
XVII. keriileti Rendérkapitanysag Tel.: 061-253-2300
XVIII. keriileti Renddrkapitanysag Tel.: 061-292-9200
XIX. keriileti Rend6rkapitanysag Tel.: 061-292-9250
XX-XXIII. keriileti Rendérkapitanysag Tel.: 061-421-1800

Rendorérs Soroksar Tel.: 061-421-1842
XXI. keriileti Rendérkapitanysag Tel.: 061-427-4600
XXII. kertileti Rendérkapitanysag Tel.: 061-229-2652

Dunai Vizirendészeti Rendérkapitanysag Tel.: 061-203-9132
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